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  سازي محيط وب دارد؟ ر ايمندامنيت كدام مورد، نقش كمتري . 1

  Client. د  Server. ج  Network. ب  PAN. الف  

  اشاره به كدام نوع امنيت است؟ Confidentialityاصطلاح . 2

  ها و اطلاعات جلوگيري از دسترسي كاربران غير مجاز به داده. الف  

  ها توسط كاربران غيرمجاز جلوگيري از دستكاري و تغيير داده. ب  

  ها در همه جاي شبكه براي افراد مجاز تضمين قابل دسترس بودن داده. ج  

  ت هويت كاربران و فيلتر كردن هكرها از نفوذ به شبكهلاضمين اصت. د  

  گزينه درست كدام است؟. 3

  .سازي اطلاعات بايد بيشتر يا مساوي با هزينه لازم براي سرقت اطلاعات باشد هزينه ايمن. الف  

  .هزينه سرقت بخشي از اطلاعات بايد از هزينه تخريب آن اطلاعات بيشتر باشد. ب  

  .سازي اطلاعات كمتر يا مساوي هزينه سرقت آن اطلاعات است هزينه ايمن معمولاً. ج  

  .سازي اطلاعات است خريب اطلاعات كمتر از هزينه ايمنمعمولاً هزينه ت. د  

4 .Email – Attacks جزو كدام دسته از تهديدهاست؟  

  Application. د Privacy . ج  Authorization. ب  Authentication. الف  

5 .Password cracking جزو كدام دسته از تهديدهاست؟  

  Authentication. د  Privacy. ج  Authorization. ب  Application. الف  

  است؟ Incrementalبه روش  Back upكدام گزينه از معايب تهيه . 6

  .شود هاي تكراري ايجاد مي Backupاگر فايلها دچار تغيير نشده باشند . الف  

  .بسيار وقت گير است Back upاين روش . ب  

  .شوند، در نتيجه پيدا نمودن آنها مشكل است فايلها روي چند مكان ذخيره مي. ج  

  .وقت گير است recoveryاگر فايلها روي يك رسانه باشند، عمليات . د  

  گيرد؟ قرار مي Internetكداميك از پروتكلهاي زير در لايه . 7

  HTTP. د  Ethernet. ج  ATM. ب  IGMP. الف  
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8 .Flood Attacks هاي امنيتي در شبكه است؟ جزو كدام دسته از جمله  

  Data Diddling. د  SH1. ج  Dos. ب  DDOS. الف  

  رد؟بصورت پيش فرض روي كدام سيستم عامل ويندوز قرار دا Kerberosپروتكل . 9

  Windows 2003. د  Windows xp. ج  Windows 98. ب  Windows 2000. الف  

10 .UPS گيرد؟ جزو كدام دسته بندي قرار مي  

  Fault tolerance. ب  Emergency Repair Disk. الف  

  System Recovery. د    disk Management. ج  

  اجرا شود، چه نام دارد؟ Virtual Machineتم روي يك تواند بدون وابستگي به سخت افزار سيس كه مي Javaاين قابليت . 11

 Loopholes. د  Sandbox. ج  Java loader. ب  Byte code verifier. الف  

12 .Apache كند؟ به عنوان وب سرور در كدام سيستم عامل كار مي  

 Windows server 2008. ب   Windows server 2003. الف  

  MACسيستم عامل . د    Linux server. ج  

  است؟ نادرستها  Cookieكدام گزينه در مورد . 13

  .شوند براي ردگيري رفتار كاربران استفاده مي Cookie. الف  

  .هستند Sessionشوند از نوع  ذخيره مي RAMهايي كه در حافظه  Cookie. ب  

  .هستند Persistentشوند از نوع  هايي كه در هارد ديسك ذخيره مي Cookie. ج  

  .شوند ها توسط دامنه ميزبان توليد مي  Third party cookie. د  

  قابل استفاده هستند؟ Standaloneهاي  كداميك از زبانهاي برنامه نويسي براي ايجاد برنامه. 14

  Perl. د  Vbscript. ج  Java script. ب  Java. الف  

  شود؟ چه ناميده مي قابليت مانيتور كردن فعاليتها در سيستم به منظور يافتن خرابكاريهاي احتمالي. 15

  Violation. د  Accuracy. ج  auditing. ب  Confidentiality. الف  

16 .VPN  از سوي كدام بخشFirewall شود؟ پشتيباني مي  

  Packet filtering. د  NAT. ج  Proxy Services. ب  Tunneling. الف  

  است؟ firewallكدام گزينه جزو بخشهاي يك . 17

  IPS. د  IDS. ج  DMZ. ب  DES. الف  
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18 .Media Lables هاي  در كداميك از رويهBack up وجود دارد؟  

  Formulating time-sensitive Backups. ب    Delegation of  tasks. الف  

  Documenting Back up and Restoration. د  Testing Backup and Restoration. ج  

  نيست؟هاي يك فايل  Propertyبه عنوان  Linuxكدام گزينه در . 19

  SGID bit. د  Skickybit. ج  GUID. ب  SUID. الف  

  قرارداد كدام است؟ fire wallتوان در آن  اي كه مي ترين لايه پايين. 20

  Session. د  Network. ج  Transport. ب  Application. الف  

  

        ســؤالات تشريحــيســؤالات تشريحــيســؤالات تشريحــيســؤالات تشريحــي

        ....باشدباشدباشدباشد    نمره مينمره مينمره مينمره مي    6666مجموع بارم مجموع بارم مجموع بارم مجموع بارم 

  )نمره 2. (را باختصار توضيح دهيد Email spoofingو  Email Spamming, Email Bombing  ،Email-snifingمفاهيم . 1

  

  )نمره1. (را با رسم شكل توضيح دهيد TCP/IPدر پروتكل  tree-way Hand shackingمكانيزم . 2

  

  )نمره 1. (يروس و كرم چيست؟ توضيح دهيدتفاوت بين و. 3

  

  )نمره 1. (معماري وب را باختصار در يك شكل ساده رسم نماييد. 4

  

  )نمره 1. (اي را نام ببريد در تأمين امنيت اطلاعات رايانه Cryptographyهاي  اهداف و برنامه. 5

  


