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كنـد  روال شناخت شامل مراحل مكالمـه اسـت كـه ثابـت مـي             
prover      داند بدون اينكه هـيچ اطلاعـاتي        مربع يك عدد خاص را مي

  .راجع به خود عدد آشكار كند
 ابتدا  proverنشان داده شده است،     ) 3(طور كه در شكل     همان

 را Sويـد  گ را، براي اثبات ادعاي خود كه ميV = S2 mod Nمقدار 
ــي ــي م ــد، محاســبه م ــددان ــدد ( كن ــداري مــشخص دارد و Nع  مق

و بايد چند دور مكالمه را انجام       ) حاصلضرب دو عدد اول بزرگ است     
 xكند و  را انتخاب ميr يك عدد تصادفي proverدر هر دور . دهد

= r2 mod N را بــه verifierفرســتد كــه بــه نــوعي ارســال  مــي
 را  b يك بيت تـصادفي      verifierون  اكن. درخواست ارتباط نيز هست   

فرستد كه به نوعي پاسـخ بـه درخواسـت او            مي proverانتخاب و به    
بـراي اثبـات   . دهد پاسخ ميy = rSb mod N با Prover. نيز هست

. كنـد  مقايسه ميxVb را محاسبه و با  prover ،verifier y2ادعاي 
 اگر برابـر نبودنـد      اگر دو مقدار برابر باشند اثبات ادعا پذيرفته شده و         

  .شوداثبات رد مي

 رمزنگاري سطح آستانه  -٢-٣
  .اين تكنيك براساس به اشتراك گذاشتن يك رمز بين نودها است

روشـي  )  اسـت  n ≥ tكـه   ( (n, t)رمزنگاري سطح آستانه يك 
 نـود   n  از  نودي t  يك مجموعه حداقل   دهداست كه در آن اجازه مي     

، )دسـترس پـذيري   ( نجام دهند بتوانند يك عمل رمزنگاري را با هم ا       
 نود پيدا كردن رمز حتي با توطئـه هـم امكـان             t-1يكه براي   ـدر حال 
  ).محرمانگي(نباشد پذير 

. شـود از اين روش بـراي توليـد كليـد گـروه هـم اسـتفاده مـي                
 يـك رمـز     تا n نود از    tبراساس اين روش براي اينكه اجازه دهيم هر         

 بايـد   t-1 از درجه    ورت زير  بص ايداده شده را بسازند، يك چندجمله     
 رمز است و بقيه ضـرايب اعـداد         (S)ساخته شود كه ضريب ثابت آن       

  :تصادفي هستند
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 از  (xi , yi) اشتراك يك جفـت  nدر اين حالت هر يك از اين 

اكنـون بـا   . f(xi) = yi , xi є {1 … n} , xi ≠ 0اعداد هستند كه  
شـود  اي به صورت يكتا ساخته ميشتراك چندجمله اtاستفاده از هر  

  :يابي لاگرانژ پيدا كرد را با استفاده از درونSتوان و مي
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در . تـوان رمـز را پيـدا كـرد         يا كمتر نود نمي    t-1با اين حال با     
 سـهم  n بـه  S كليد رمز گـروه  ،(n, t) ري سطح آستانهرمزنگاروش 

- به يك نود ميمربوط، و هر سهم  (s1, s2,…, sn)شودتقسيم مي
  .گوييم، ميS از  (n, t) سهم بندي (s1, s2,…, sn)به . شود

  طراحي پروتكل -4

  مروري بر پروتكل -4-1
هر دو فاز تعيين اعتبار اعضاي گروه و مديريت كليد رمز گروه بـراي              

 ضـروري هـايي    روال MANET يك ارتبـاط امـن گروهـي در          ايجاد
در ادامه مروري بر نحوه كار پروتكل تعيين اعتبـار براسـاس            . هستند

دانش آورده شده است كه از دو تكنيك شرح داده شـده در بـالا بـه                 
  .كندعنوان پيش نياز استفاده مي

. شـود در ابتدا ساختار تعيين اعتبار اعضاي گروه شرح داده مـي          
كليـد   ،رمزنگاري و رمزگشايي ارتبـاط گـروه  علاوه بر  اين پروتكل   در  

رمز يك گروه براي براي تشخيص گروهي كه يك نود متحرك عـضو             
به عبارت ديگـر هـر كليـد رمـز گـروه      . شودآن است هم استفاده مي    

 در ايـن پروتكـل   . يكتا تعريـف شـود   17تواند به عنوان يك شناسه    مي
شـود و   ناميـده مـي  "18دانـش "مجموعه كليدهاي يك نود متحـرك   

هـا بـوده را     هـايي كـه نـود قـبلاً عـضو آن          دانش يك نود همه گـروه     
  . كندمشخص مي

خواهد عضو يك گروه جديد شود، به       وقتي يك نود متحرك مي    
كنـد  گردد و تلاش مي   دنبال اعضاي قانوني گروه در همان شبكه مي       

ه دانـش نـود را      اين اعضاي قانوني گـرو    . ها ارتباط برقرار كند   تا با آن  
 كـه   "مورد نياز براي عـضويت در گـروه       "شناسايي كرده، با اطلاعات     

توانـد بـه    كنند كه آيا نود مـي     قبلاً تعريف شده مقايسه و ارزيابي مي      
 .گروه ملحق شود يا نه

در اين روش شناخت دانش، دشمن نبايد بتواند موفق شـود تـا             
ت ردوبدل شده بين    معنايي را بدزدد حتي اگر اطلاعا     هيچ اطلاعات با  

در ايـن راسـتا از      . نود جديد و ديگر اعضا را استراق سمع كرده باشد         
 براي تشخيص كليد رمز گـروه بـدون آشـكار شـدن             ZKPالگوريتم  

 رفتـار   prover نود جديد مانند     ZKPدر  . شوداطلاعات، استفاده مي  
، ZKPدر يك نشست    . verifierكند و اعضاي قانوني گروه مانند       مي

verifier           احتياج ندارد از كليد رمز براي شناخت كليد استفاده كند؛ 
 هايي است كـه قـبلاً      كليد رمز گروه   در عين حاليكه دانش نود شامل     

 مربـوط   محرمانـه كه به هـر كليـد   19تاييديعضو شده، كليد در آنها  
 قـرار   مربوطـه است نيز در اطلاعات مورد نياز براي عضويت در گروه           

  . شودليد از آن استفاده ميدارد كه براي شناخت ك
پس از اينكه شناخت دانش كامل شد، نود جديد آماده است تـا       

بـراي سـاختار    . كليد رمز گروه را به عنوان عضو جديد گـروه بگيـرد           
 .شـود  استفاده مـي رمزنگاري سطح آستانه  مديريت كليد رمز گروه از      

رمـز   نـود    tشود و بعد با پاسـخ        سهم تقسيم مي   nكليد رمز گروه به     
سپس وقتـي نـود كليـد رمـز         . شودتوسط نود جديد دوباره توليد مي     

دهـد كـه نـود بـه گـروه          گروه را دريافت كرد، پروتكل تشخيص مـي       
. دهدجديد ملحق شده و اطلاعات عضويت گروه جاري او را ارتقا مي           

-به زبان ديگر دانش نود قدم به قدم با بدست آوردن كليد رمز گروه             
  .يابدهاي مختلف ارتقا مي
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  نهادها -4-2
قبل از شرح مدل ارتباطي پروتكـل سـه نهـاد اسـتفاده شـده در آن                 

  .آغازگر )3 20دمجموعه داراي كلي) 2عضو جديد ) 1: شوندمعرفي مي
خواهد عـضو گروهـي در       نود متحركي است كه مي     عضو جديد، 

اين نود در ابتدا يك عضو احتمـالي گـروه اسـت، و بعـد               . شبكه شود 
گيرد و كليد رمز گروه را توليـد  مي ضو داراي كليدع  تا tها را ازسهم
او بايد كليد شناخت مربوط به كليد رمـز گـروه را براسـاس              . كندمي

  .درخواستش بداند
از اعضاي قـانوني     ) عضوي n(يك مجموعه    مجموعه داراي كليد  

اين واحد داراي سهم خود از كليد رمز گـروه و اطلاعـات            . گروه است 
) ي شـناخت  ايعني ليـستي از كليـده     (ها  روهلازم براي عضويت در گ    

كند و سهم خـود از كليـد را   او دانش عضو جديد را بررسي مي   . است
 رفتـار  ZKP در   verifierماننـد    مجموعه داراي كليـد   . دهدبه او مي  

  .كندمي
 به عنوان نهاد ابتـدايي وجـود دارد كـه           آغازگردر هر گروه يك     

  .شودميگيري اوليه گروه ظاهر فقط در فاز شكل

  مدل ارتباطي -4-3
 مجموعـه داراي كليـد    هاي بعد جريان ارتباط بين عضو جديد و         قدم

  :كنندنشان داده شده است، بيان مي) 4(كه در شكل طوررا، همان
را بـراي   هـاي داراي كليـد  مجموعه IPعضو جديد آدرس    .1

 .كند پيدا ميSيك كليد رمز 
خـاب  انت مجموعه داراي كليد  عضو جديد درخواست را به       .2

 .فرستد ميSشده براي بدست آوردن سهم 
 .دهدبه درخواست پاسخ مي مجموعه داراي كليد .3
 ZKPبـراي نشـست      مجموعه داراي كليـد   عضو جديد و     .4

كنند تا تـشخيص داده شـود       شروع به پرسش و پاسخ مي     
كه آيا عضو جديد اطلاعات لازم براي عـضويت را دارد يـا             

  كليـد  ZKPدر طـول نشـست       مجموعـه داراي كليـد    . نه
  .آورد عضو جديد را بدست مي(Pk)عمومي 

سهم خود از رمز را بصورت امـن بـه           مجموعه داراي كليد   .5
 .دهدعضو جديد مي

 هـاي داراي كليـد    مجموعـه  بـار بـراي      tهمه مراحل بـالا      .6
 .شودمختلف اجرا مي

 سهم دريافت شده توسـط      t را از    Sدر نهايت عضو جديد      .7
 .كند توليد ميرمزنگاري سطح آستانه

 تعريف  21زمان مشخص  ، پروتكل يك مقدار   5 تا   2در هر قدم از     
انتخـاب شـده     مجموعه داراي كليـد   كند تا عضو جديد روال را با        مي

  مجموعـه داراي كليـد    قطع كند، زيرا ممكن است در حـين ارتبـاط           
كنـد بعـد از     وقتي عضو جديد روال را قطـع مـي        . شبكه را ترك كند   

 ديگـري   مجموعـه داراي كليـد     ارتباط بـا      شروع به  مزبورپايان زمان   
  .كندمي

  
 و prover جريان ارتباط بين ):۴(شکل 

verifier 
-جايي كه پروتكل براي شناخت دانش احتياج به نشـست         از آن 

 زيادي دارد ممكن است در مراحـل پرسـش و پاسـخ بـه            ZKPهاي  
ردوبدل تعداد زيادي پيام بين اعضاي گروه براي تعيين اعتبـار نيـاز              

بـراي حـل ايـن      . اشد و منجر به پايين آمدن كارايي پروتكـل شـود          ب
 طـوري كـه در   كـرد  بصورت موازي استفاده ZKP از توان مي مشكل

  .هر بار ارسال چندين پيام فرستاده شود

  تنظيمات اوليه -4-4
) 1: اندازي براي تنظيمات اوليه پروتكل شـامل دو قـدم اسـت           فاز راه 

  .يه نودتنظيمات اول) 2تنظيمات اوليه گروه 
تنظيمات اوليه گروه شامل تعيين اطلاعات لازم براي عـضويت،          

رمزنگـاري سـطح    براي (n, t)تعيين مقدار كليد رمز گروه، و تعريف 
-كند، يك چند جملهآغازگر اين مقادير را مشخص مي. است آستانه

هـا و  كنـد، و سـهم  محاسـبه مـي  رمزنگـاري سـطح آسـتانه     اي براي   
 مجموعه هاي داراي كليـد    يت مربوط را بين     اطلاعات لازم براي عضو   

بعد از پايان اين فاز آغازگر كار خود را در شبكه پايان            . كندتوزيع مي 
دهد، همه اطلاعات مربوط به مكانيـسم توليـد كليـد مـشترك را            مي

  .شودمعمولي مي مجموعه داراي كليدكند، و يك پاك مي
ني كه نـود بـوت       كه معمولاً تنها زما    -روال تنظيمات اوليه نود     

 فقط يك بار براي هر نـود احتيـاج اسـت و           –گيرد  شود انجام مي  مي
بعـد نـود از ايـن    .  اسـت "دانـش اوليـه  "وظيفه اصلي او آماده كردن    

در . دهـد كند و در دفعات بعد آن را ارتقا مي        دانش اوليه استفاده مي   
شود كه دانش اوليه توسط شركتي كه نـود در          اين پروتكل فرض مي   

شـود،  صـادر      كه معمولاً توسط آن وصل مـي       ISPكند يا   ار مي آن ك 
  . گرددمي
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  نتيجه - 5
-چـالش متحرك اقتضايي كه    هاي  شبكهبه خصوصيات   در اين مقاله    

 بـا  .توجـه گرديـد  كننـد  ها فراهم مـي هاي امنيتي را براي اين شبكه    
هـا از   هـا نمـي تـوان در آن       هـاي خـاص ايـن شـبكه       توجه به ويژگي  

در ادامـه پروتكلـي بـراي       .  امنيت اسـتفاده كـرد     هاي سنتي مكانيسم
ها ارائه شد كـه از دو فـاز اصـلي تـشكيل             تعيين اعتبار در اين شبكه    

-گروه تعيين اعتبار مـي    يك  در فاز اول نودها براي ورود به        . شودمي
د و  وش ـاستفاده مي روش اثبات با دانش صفر      شوند و براي اين كار از       

كليد رمزي  كل رمزنگاري سطح آستانه،     توبا استفاده از پر   در فاز دوم    
-براي برقراري ارتباط امن بين اعضاي قانوني به اشتراك گذاشته مي          

  . گردداي فراهم ميد و به اين ترتيب جامعيت دادهوش
زيـرا كليـد    . شوددر اين پروتكل كليد رمز گروه لزوماً باطل نمي        

نـش بايـد   شـود و دا گروه در اين پروتكل به عنوان دانش استفاده مي        
 يـك   ايجـاد بـا ايـن حـال       . براي مدت زمان طولاني نگه داشته شود      

مكانيسم هوشمند و قابل توسـعه ابطـال كليـد گـروه كـه سـازگاري              
كنـد ممكـن اسـت در آينـده         پروتكل براساس دانش ما را حفظ مـي       
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